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WIRESHARK Newsletter August 2011

Dieser Wireshark Newsletter von Leutert NetServices informiert Sie regelmdssig in KUrze Uber wichtige
Neuerungen im Zusammenhang mit dem fUhrenden Open Source Analyser Wireshark und weiteren
sinnvollen Netzwerkanalyse-Tools.
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Tipps, Tricks & Talks: IPvé entdecken mit Wireshark

Hinweise: Daten n&chster Wireshark Kurse und Prasentationen

RIVERBED Ubernimmt Sponsorschaft von Wireshark

riverbed ...

»Der Hai ist im Flussbett gelandet!” Diese Meldung schockte weltweit die Wireshark Benutzer- und
Entwicklergemeinde, als im Oktober 2010 bekannt wurde, dass die Firma RIVERBED Technology die
Firma CACE Technologies, den bisherigen Sponsor von Wireshark Ubernommen hatte. Schnell
wurde die Situation mit der ORACLE Akquisition von OpenOffice verglichen, die Kommerzialisierung
und damit das Ende von Wireshark prophezeit.

Seither hat sich die Szene etwas beruhigt, und es gibt verldssliche Anzeichen, dass sich diese
berechtigten BefUrchtungen nicht bewahrheiten werden. Ich hatte anldsslich des SharkFests 11 im
Juni in Kalifornien die Méglichkeit, an Presseinterviews mit Riverbed Keypersonen feilzunehmen und
mochte Ihnen meinen Eindruck schildern.

Riverbed Technology ist mit ihren Steelhead-Produkten MarktfGhrer (Gartner Bericht vom Dezember
2010) im Bereich Wide Area Network Optimization und ermdglicht die effiziente Ausnutzung von
Bandbreiten fUr verschiedene, auf TCP/UDP/IP basierende Protokolle. Man kann davon ausgehen,
dass eine wirkungsvolle Opfimierungstechnik profundes Wissen dieser Protokolle auf Packet Ebene
voraussetzt, d.h. fUr diese Entwicklungsingenieure ist Wireshark das Grundwerkzeug. Was weniger
bekannt ist: Der Hauptentwickler von TCPdump und LibPcap (Urformen der Paketaufzeichnung im
Unix Bereich), Steve McCanne, ist CTO bei Riverbed und damit verantwortlich fur die technische
Entwicklung dieser Produkte.

Sharkfest’'11, Stanford University, California
Three ‘Packet Gurus' on board(v.l.):

Steve McCanne (CTO Riverbed, Entwickler von
TCPdump und LibPcap),

Loris Degioanni (Senior Director of Technology
Riverbed, Entwickler von WinPcap) und

Gerald Combs (Open Source Projects, Entwickler
von Wireshark)
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Mit der Ubernahme von CACE kamen auch Loris Degioanni (WinPcap) und Gerald Combs
(Wireshark) und das gesamte CACE Pilot Entwicklungsteam an Bord von Riverbed. Im Fokus standen
vor adllem auch die kommerziellen Produkte Shark Appliance und CACE Pilot, Riverbed plant die
Integration dieser Funktionen in Ihre eigenen Produktelinien Steelhead und Cascade Monitoring.
Die CACE Pilot Software, beliebt als Ergéinzung von Wireshark fUr die Analyse von grossen Tracefiles,
wird weiterhin als Stand-alone Version unter dem Namen Cascade Pilot Personal Edition
angeboten. Eine 30-tagige Testlizenz erhalten Sie unter:
http://www.riverbed.com/us/contact/try-and-evaluate-pilot-pe.php

Auch nach der Ubernahme der
CACE Produkte und Wireshark
betont Riverbed, die Unabhdngig-
keit der Open Source Software
garantieren zu wollen.

Gemadss Loris Degioanni, ehemaliger
Teilhaber von CACE, war dies auch

— We don’t
eine der Vertragsbedingungen fur i

Wireshark. The community owns ix.

# —There is plenty els
. e for us to do aro
die Ubernahme. system und the eco-
) ) * The more open and successful wireshark s, the better
Steve McCanne formulierte dieses it is for Riverbed

Versprechen in seiner Eréffnungs- — |If something bad happens, it was a mistake
Prédsentation am Sharkfest'11 wie « Let us know and we will fixit

folgt: (siehe Slide rechts).

Weitere Informationen zu diesem Thema finden Sie in der aktuellen Computerwoche:
http://www.computerwoche.de/netzwerke/tk-netze /2488520/

Meine personliche Meinung:

Nach den Eindricken beim Besuch des Sharkfest'11, verschiedenen Gesprdchen und Diskussionen
bin ich persénlich davon Uberzeugt, dass die Unabhdngigkeit von Wireshark als Open Source-
Projekt durch die Ubernahme von Riverbed nicht gef&hrdet ist.

Die Beteuerungen von Riverbed sind glaubhaft, und die sehr zurGckhaltende Prdsenz von Riverbed
als Sponsor am Sharkfest’11 werte ich als erster Beweis, dass diese Versprechen auch eingehalten
werden. Gerald Combs hat es auch geschafft, die weltweit verteilten Core-Entwickler im Open
Source-Projekt zu behalten, zudem glaube ich an seine Fahigkeit die Unabhdngigkeit bewahren zu
kénnen. Wireshark ist immer noch sein Baby, auch wenn es schon lange den Kinderschuhen
entwachsen ist.

_____/(S——
WIRESHARK

Neue Features der Wireshark Versionen 1.2.7 bis 1.6.1

Die meisten dieser Versionen enthalten Protokollerweiterungen und Bug Fixes. Wireshark hat einen
sehr hohen Grad an Professionalitét und Stabilitat erreicht. Die Erweiterungen und Verbesserungen
betreffen deshalb vorwiegend die Bedienbarkeit und die Optimierung der Darstellung. Einige dieser
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neuen Features werden hier vorgestellt. Detaillierte Informationen (nur Text) finden Sie in den
gesammelten Release Notes unter: http://www.wireshark.org/docs/relnotes/

Verbessertes Column Handling

Neue Kolonnen mussen nicht mehr Uber das MenU Preferences hinzugefigt werden, sondern
kénnen mit rechtem Mausklick auf das entsprechende Protokollfeld direkt ausgewdhlt werden.

[l TCP Sessions.peap

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

W ERXEE Ao T2 /([EE QAQQN @D % % O

Filter: |Z| Expression... Clear Apply

Mo, Time Source Address Destination Address
12 0.018181 192.168.0.1 192.168.0.203  Brend subfress hery response CNAME www.
13 0.000864 192.168.0.203 209.85.229.103  BepandAll tp [SYN] Seq=4016016399 |
14 0.033615 209.85.229.103 192.168.0.203 Collapse Al 14 [SYN, ACK] Seq=353867;
15 0.000073 192.168.0.203 209.85.229.103 401 o Colurmn N tp [ACK] Seq=4016016400 /
16 0.000551 192.168.0.203 209.85.229.1073 /1.1

< [ Apply as Filter !\} 4
T v oo o e e v e Prepare a Filter 4

[Frame 1is dgnored: False]
[Protocols in frame: eth:ip:tcp:http]
[Coloring Rule Name: HTTP] Follow UDP Stream
[Coloring Rule String: http || tcp.port == ST S S
= Ethernet II, Src: QuantaCo_6d:6c:e0 (00:23:8b r:e0:3e (00:11:95:b7:e0:3
@ Destination: D-Link_b7:e0:3e (00:11:95:bh7:e Copy ’
@ Source: QuantaCo_6d:6c:e0 (00:23:8b:6d:6c:e Export Selected Packet Bytes...
Type: IP (0x0800)
= Internet Protocol Version 4, Src: 192.168.0.2

Colorize with Filter 4
Follow TCP Stream

@ Wiki Protocol Page 209.85.229.103 (209.85.22

Version: 4 @ Filter Field Reference
Header length: 20 bytes Protocol Help
@ Differentiated Services Field: 0x00 (DSCP Oy Protocol Preferences ' lot-ECT (Mot ECN-Capable
Total Length: 637 =2 D,
: Decode As...

Identification: 0x5611 (22033)
B Flags: 0x02 (Don't Fragment)
0... .... = Reserved bit: Not set Besolve Name
Don't fragment: Set Ge to Corresponding Packet _

.0, .... = More Tragments: Not set

Fragment offset: 0

Time to live: 128

Protocol: TCP (6)

¥ Disable Protocol...

Die neue Kolonne befindet sich ganz rechts und kann durch Drag & Drop (neu) im Kolonnentitel
horizontal an die gewUnschte Position verschoben werden.

e seroncc i T T N

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

B e e EEXEe Aa¢esTE2(EE Qaan @®Bx% 8

Filter: IZI Expression... Clear Apply

Mo. Time Source Address Destination Address Protocel Info
26 0.893921 192.168.0.203 209.85.229.103 HTTP GET /images/close_sm.gif HTTP/1.1
27 0.000990 192.168.0.203 209.85.229.103 o e 54815 > http [SYN] Seq=980790271 \
28 0.000289 192.168.0.203 209.85.229.103 TCP 54816 > http [SYN] Seq=3884542977
29 0.010234 192.168.0.203 209.85.229.103 TCP 54817 > http [SYN] Seq=2943601883
30 0.031081 209.85.229.103 192.168.0.203 TCP http > 54815 [SYN, ACK] Seq=38514:
31 0.000077 192.168.0.203 209.85.229.103 TCP 54815 > http [ACK] Seq=980790272 !/

32 0.000517 209.85.229.103 192.168.0.203
33 0.000002 209.85.229.103 192.168.0.203

TCP [TCP segment of a reassembled PDU.
HTTP HTTP/1.1 200 oK (GIF89a)

Not set
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Rechter Mausklick im Kolonnentitel zeigt neue Optionen fUr die Darstellung dieser Kolonne

[ TcP Sessions.pea

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

B e BEEXEEe A+ +»o T2 ([EE QQaQf #®M% 8

Filter: IZI Expression... Clear Apply

Ma. Time Source Address Destination Address Don't fragment e

; : -85.229.103 % Sort Ascending

27 0.000990 192.168.0.203 209.85.229.103 set - Sort Descending [SYN] Seq=9
28 0.000289 192.168.0.203 209.85.229.103 set No Sorting [SYN] Seg=3
29 0.010234 192.168.0.203 209.85.229.103 set [SYN] Seq=2'
30 0.031081 209.85.229.103 192.168.0.203 Not set | ¥ ShowResolved [SYN, ACK] :
31 0.000077 192.168.0.203 209.85.229.103 set Mlign Left  (default) [AcK] Seq=9
32 0.000517 209.85.229.103 192.168.0.203 Not set Align Center of a reassel
33 0.000002 209.85.229.103 192.168.0.203 Not set L OK (GIF89a
34 0.000039 192.168.0.203 209.85.229.103 Set Hrgmiight [ACK] Seq=4I
35 0.001011 209.85.229.103 192.168.0.203 Not set |4 Column Preferences.. [SYN, ACK] !
36 0.000038 192.168.0.203 209.85.229.103 set B Edit Column Detaile.. [AcK] Seq=3i
37 0.000444 192.168.0.203 209.85.229.103 set S ooTbar_sm. pi
38 0.000169 192.168.0.203 209.85.229.103 Set B Resize Column 1_btn_right
39 0.000144 192.168.0.203 209.85.229.103 set e v [1_btn_left.
40 0.000089 209.85.229.103 192.168.0.203 Not set Hide Colurmn [SYN, ACK] :
41 0.000031 192.168.0.203 209.85.229.103 set @ Remove Column [ACK] Seq=2'
42 0.000719 192.168.0.203 209.85.229.103 set S Y
43 0.042760 209.85.229.103 192.168.0.203 Not set TCP  http > 54816 [ACK] Seg=3
44 0.001942 209.85.229.103 192.168.0.203 Not set TCP [TCP segment of a reassei
45 0.002707 209.85.229.103 192.168.0.203 Not set TCP [TCP segment of a reassel

Unterdrocken ausgewdhlter Frames

Eine neue Funktion ermoéglicht es, Frames individuell auszublenden, z.B. fir Dokumentation usw.
Rechter Mausklick auf einem angewdhlten Frame zeigt die neue Funktion ,lgnore Packet"

. e |

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

o e E@x2e A¢»972 @EQaan @098 % 2

Filter: IZ| Expression... Clear Apply

Mo. Time Source Address Destination Address Don't fragment Protocol Info
1 0.000000 74.125.97.38 192.168.0.203 Set TCP http = 54813 [FIN, ACK] S
2 0.000073 192.168.0.203 74.125.97.38 SEi TCP 54813 > http [ACK] Seqg=14
3 4. <Ignoreds>
4 0. <Ignored=>
51. . .0. . .0. Source : 61472 Desti
6 0.000453 192.168.0.200 192.168.0.203 MarklBscEetifoggle) Source port: microsan De!
7 0.750630 192.168.0.203 192.168.0.201 | lgnore Packet (toggle) A Source port: 61473 Destil
8 0.000941 192.168.0.201 192.168.0.203 O SetTimeReferencetoggle) kY, P Source port: microsan De
9 0.002726 192.168.0.203 192.168.0.200 Manually Resolve Address o Source port: 61474 Destil
10 0.000966 192.168.0.200 192.168.0.203 P Source port: microsan De:
11 1.289688 192.168.0.203 192.168.0.1 Apply as Filter 'B Standard query A www.goog
12 0.018181 192.168.0.1 192.168.0.203 Prepare a Filter 'B Standard query response Cl
13 0.000864 192.168.0.203 209.85.229.103 Conversation Filter ' B 54814 = http [SYN] Seq=40
14 0.033615 209.85.229.103 192.168.0.203 Colorize Conversation v P http > 54814 [SYN, ACK] S
15 0.000073 192.168.0.203 209.85.229.103 SCTP r P 54814 = http [ACK] Seq=40
16 0.000551 192.168.0.203 209.85.229.103 Follow TCP Stream T GET / HTTP/1.1
17 0.041472 209.85.229.103 192.168.0.203 Follow UDP Stream o http > 54814 [ACK] Seq=35
18 0.014117 209.85.229.103 192.168.0.203 Follow SSL Stream o [TCP segment of a reasseml
19 0.002495 209.85.229.103 192.168.0.203 P [TCP segment of a reasseml
20 0.000025 192.168.0.203 209.85.229.103 Copy ‘P 54814 = http [ACK] Seq=40:
21 0.002397 209.85.229.103 T920T6BE0NZ03N| 22 pecode As... P [TCP segment of a reasseml
22 0.000356 209.85.229.103 192.168.0.203 2 print. T HTTP/1.1 200 oK (text/ht
23 0.000008 192.168.0.203 209.85.229.103 — P 54814 = http [ACK] Seq=40
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[l Wireshark: Save file a:

Speichem in: I | Trace Files TCF j - = B

e MName Anderungsdatum Typ Grake

*“H‘# e ARP_EX 1 06.12.2006 19:16 Wireshark capture... 1KB
Zuletzt besucht f— .

e ARP_EX 2 06.12.2006 19:22 Wireshark capture... 2 KB
- o ARP_Local 27.10.2006 18:56 Wireshark capture... TKB
Desktop o5 ARP_Plenty 09.11.2006 22:03 Wireshark capture... 1'485 KB
= o ARP_Remcte 28.10.2006 11:03 Wireshark capture... 6 KB
@:!J o DHCP decline 01.11.2006 21:49 Wireshark capture... 20 KB
Bibliotheken o DHCP Local 02.11.2006 08:32 Wireshark capture... 16 KB
Eh,hl o DHCP remote 03.11.2006 13:23 Wireshark capture... 47 KB
e, os DNS_Query 24.10.2009 17:28 Wireshark capture... 9 KB
Sl o DNS_Query_A_Record 25.10.2009 21:03 Wireshark capture... 15 KB
@ 4 DMNS_Query PTR 24.10.2009 17:47 Wireshark capture... 1KB
of Duplicate Frames 13.02.2008 17:00 Wireshark capture... 3212 KB

Dateiname: I

Dateityp: IWireshaﬁc;‘lcpdumpf... -libpcap " pcap:”.cap)

— Packet Range
% Captured (" Displayed

& All packets 24183 24183
" Selected packet 1 1
€ Marked packets
" First to last marked
la Hange:l—
v F‘.EFI{'\:‘E! lanored packets

Neue Navigation innerhalb einer TCP/UDP Konversation

Enthalt ein Tracefile mehrere TCP Sessions oder UDP Conversations, kann mit zwei neuen Tasten-
kombinationen zum n&chsten oder vorherigen, dazugehdrenden Frame gesprungen werden. Die
Navigation ist einfach: Einen Frame der TCP Session oder UDP Conversation anklicken und mit den
Tastenkombinationen nach oben oder unten springen. Dabei wird auf den n&chsten Frame mit
gleichem IP Adress-Paar und TCP/UDP Port-Paar gesprungen.

Tastenkombinationen:

Ctrl y (Control und Komma) springt nach oben zum vorigen Frame der TCP/UDP Konversation

Ct I’| « (Conftrol und Punkt) springt nach unten zum néchsten Frame der TCP/UDP Konversation

LEUTERT NetServices leutert@wireshark.ch Postfach
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Selektive Namensauflésung oder -Zuordnung

Diese neue Funktion erlaubt es, bei Bedarf nachtréglich aus einem Tracefile heraus IP Adressen via
DNS aufzulésen, oder wenn dies nicht méglich ist, manuell Namen zuzuordnen. Diese werden in der
Wireshark-internen Namensliste abgespeichert und bleiben bis zum Schliessen von Wireshark
erhalten.

Rechter Mausklick auf einer Source oder Destination IP Adresse zeigt die neue Funktion ,,Manually
Resolve Address”

[ TCP Sessions.pea
File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals  Help

B oa e EEX2e Ae+»T 2 (([EE QD @0 %% 8
Filter: [~ | Bxpression... Clear Apply
Mo. Time Source Address Destination Address Protocol Info
14 0.033615 209.85.229.103  192.168.0.203 TCP  http > 54814 [SYN, ACK] Seq=353867219 Ack

000073 .168.0.203

MarkP-acket(toggle] TCP 54814 > http [ACK] Seq=4016016400 Ack=35

16 0.000551 192.168.0 7% o et ey HTTP GET / HTTP/1.1
17 0.041472 209.85.229.103 gnore Packet (toggle) TCP  http > 54814 [ACK] Seq=353867220 Ack=401¢
18 0.014117 209.85.229.103 - SetTimeReference (toggle) TP [TCP segment of a reassembled PDU]
19 0.002495 209.85.229.103 | Manually Resolve Address |TCP [TCP segment of a reassembled PDU]
20 0.000025 192.168.0.203 : TCP 54814 > http [ACK] Seq=4016016946 Ack=35:
21 0.002397 209.85.229.103 Apply as Filter ' ITcP [TCP segment of a reassembled PDU]
22 0.000356 209.85.229.103 erasie] Y [HTTP  HTTP/1.1 200 OK (text/html)
23 0.000008 192.168.0.203 Conversation Filter PITCP 54814 > http [ACK] Seq=4016016946 Ack=35:
[ 240012404 100.165.0.200 [RCCEEEEIE '
550021607 1001650003 JEaE '
26 0.893921 192.168.0.203 Follow TCP Stream GET /images/close_sm.gif HTTP/1.1
27 0.000990 192.168.0.203 Follow UDP Stream TCP 54815 > http [SYN] 5eq=980790271 win=819:
28 0.000289 192.168.0.203 Follow SSL Stream TCP 54816 > http [SYN] 5eq=3884542977 win=81¢
29 0.010234 192.168.0.203 , |TCP 54817 > http [SYN] Seq=2943601883 win=81¢
30 0.031081 209.85.229.103 Copy TCP  http > 54815 [SYN, ACK] Seq=3851432428 Ac
31 0.000077 192.168.0.203 | %33 DecodeAs.. TCP 54815 > http [ACK] Seq=980790272 Ack=385]
32 0.000517 209.85.229.103 B Prirt... TCP [TCP segment of a reassembled PDU]
33 0.000002 209.85.229.103 Show Packet in New Window HTTP HTTP/1.1 200 OK (GIF89a)
34 0.000039 192.168.0.203 TCP 54814 > http [ACK] Seq=4016017543 Ack=35:
35 0.001011 209.85.229.103 192.168.0.203 TCP  http > 54816 [SYN, ACK] Seq=3507516959 Ac

FUr die Namensaufldsung per DNS bendtigt

e —————— Wireshark Netzwerkanschluss und eine gultige

Address: | 192,168.0.203 DNS IP Adresse.

Mame: Client

Wireshark versucht, die IP Adresse mit Reverse
[¥] {Enable network name resolution; Lookup beim DNS Server aufzulésen. Gelingt
dies nicht, wird der eingegebene Namen
verwendet (siehe Bild unten).

Cow ] [ o

14 0.033615 www. l.google.com Client TCP http > 54814 [S¥YN, ACK] Seq=35386/21Y9 Ack

15 0.000073 Client www. | .google. com 54814 > http [ACK] Seq=4016016400 Ack=35

16 0.000551 Client www. |.google. com HTTP GET / HTTP/1.1

17 0.041472 waw.1.google.com Client TCP http > 54814 [ACK] 5eq=353867220 Ack=401¢

18 0.014117 www.1.google.com Client TCP [TCP segment of a reassembled PDU]
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Neue Darstellung des Zeitstempels in Stunden, Minuten, Sekunden

Das Zeitformat kann anstatt nur in Sekunden nun auch in Stunden, Minuten und Sekunden
dargestellt werden:

il s Test :

File Edit Go Capture Analyze Statistics Telephony Tools Internals Help

B @ g v e Toobr 7L (EE QD EBM% O

riter looloar

Filter: Wireless Toolbar IZI Expression.. Clear Apply

Mo, v Statusbar 33 Destination Address
ze £.U.118. 240 £.£35.005.19
28 v PpacketList 2.233.173.19 2.0.118.246
28 ., Dpacket Details 2.0.118.246 2.233.173.19
2t o 2.233.173.19 2.0.118.246

v Packet B

2p 7 Packetbytes 2.0.118.246 2.233.173.19
21 Time Display Format ’ Date and Time of Day: 1970-01-01 01:02:03.123456 Chrl+Alt+1
28 Name Resolution ' Time of Day: 01:02:03.123456 Ctrl+Alt+2
%E v Colorize Packet List Seconds Since Epoch (1970-01-01): 1234567890.123456 Ctrl+Alt+3
2¢ v Auto Scrollin Live Capture # Seconds Since Beginning of Capture: 123.123456 Ctrl+Alt+4
28 @ ZoomlIn Chrle+ Seconds Since Previous Captured Packet: 1.123456 Ctrl+Alt+5
28 ©, Zoom Out Ctrl+- Seconds Since Previous Displayed Packet: 1123456 Ctrl+ Alt+6
28 & - ) -
28 @ Normal Size Ctrl+= | '« Automatic (File Format Precision)
2 [ Resize All Columns Shift+Ctrl+R Seconds: 0
28 Displayed Columns ' Deciseconds: 0.1
28 Expand Subtrees Shift+Right Centiseconds: 012
28 ppand Al Ctrl-Right Milliseconds: 0.123
32 Collapse Al Ctrl+ Left Microseconds: 0123456
28 Colorize Conversation » MNanoseconds: 0123456789
28 - Reset Coloring 1-10 Ci=gEm | Display Seconds with hou’;\and minutes Ctrl+Alt+0
== % Coloring Rules...

< - = h‘} 1

@ Frame Show Packet in New Window ts), 90 bytes captured (720 bits)

@ Ether| @ Reload Ctrl+R 1F:6d:95:b4:c5), Dst: ATT-HSRP-routers_Oc (00:00:0c:07

= Internet Protocol Version 4, Src: 2.0.121.54 (2.0.121.54), Dst: 2.233.173.19 (2.233.173.19)
= Transmission Control Protocol, Src Port: 5494 (5494), Dst Port: tcoaddressbook (1977), Seq:

Source port:

5494 (5494)

Destination port: tcoaddressbook (1977)

Frteee 2o do. Aa=A

Zeitformat in Sekunden

G 115 Test device prp
File Edit View Go Capture Analyze Statistics
BEeges BEARESE A
Filter:
No. Time Source Addr

L8197 YY/5.3153U8

28198 9979.530635

28199 9979.530936

28200 9980.527465

28201 9980.527718

28202 9981.549179

28203 9981.549506

28204 9982.547100

28205 9982.547364

28206 9983.564008

28207 9983.564274

28208 9984.561826

28209 9984.562060

28210 9985.579756

28211 9985.580309

28212 9986.576751

28213 9986.577029

28214 9987.594394

28215 9987.594612

28216 9988.584122

28217 9988.584420

28218 9989.609333

@ Frame 47068: 90 bytes on wire (7
Ethernet II, Src: Cisco_95:b4:ct
Internet Protocol Version 4, Src
= Transmission Control Protocol, €
Source port: 5494 (5494)
Destination port: tcoaddressbo

LEUTERT NetServices
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Zeit in Std./Min./Sek.
I LN Test device peor A

File Edit View Go Capture Analyze Statistics 1
BEegee DERXZ2E X
Filter:

Mo. Time Sourc
o191 ZII 400 L8.JL33U05
28198 2h 46m 19.530635s
28199 2h 46m 19.530936s
28200 2h 46m 20.527465s
28201  2h 46m 20.527718s
28202 2h 46m 21.549179s
28203 2h 46m 21.549506s
28204 2h 46m 22.547100s
28205 2h 46m 22.547364s
28206 2h 46m 23.564008s
28207 2h 46m 23.564274s
28208 2h 46m 24.561826s
28209 2h 46m 24.562060s
28210 2h 46m 25.579756s
28211  2h 46m 25.580309s
28212 2h 46m 26.576751s
28213 2h 46m 26.577029s
28214 2h 46m 27.594394s
28215 2h 46m 27.594612s
28216 2h 46m 28.584122s
28217 2h 46m 28.584420s
28218 2h 46m 29.609333s

® Frame 47068: 90 bytes on wire (72
Ethernet II, Src: Cisco_95:b4:c5
Internet Protocol Version 4, Src:
= Transmission Control Protocol, Sr
Source port: 5494 (5494)
Destination port: tcoaddressboo
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Syntax-Pr0fung nun auch bei Capture Filtern

Die bewdhrte und beliebte Syntax-Prifung wurde neu auch fur Capture Filter eingefihrt.

Roter Hintergrund = Filter ungUltig  GrUner Hintergrund = Filter gultig

=
Wireshark: Capture Option

Capture
Interface: Local IZI Realtek PCle GEE Family Controller: ‘aDevice‘aNPF_{FEFDBQlF-UABS-IZI
IP address: feBl::223:8bff:febd:6cel, 192.168.0.201
Link-layer header type: |Ethernet |E| Wirelese Settings

Capture packets in promiscuous mode )
£l P P P Remote Settings

[ Capture packets in pcap-ng format

[F] Limit each packet to [65535 2 bytes = | - megabyte(s)
vlan 100 and host 192.168.0.200 |~ | | Compile BPF |
Capture File(s) Display Options ~
File: Update list of packets in real time
. B T T

Zus@tzlich ist es neu mdglich, den Compiled Berkeley Packet Filter Code (BPF) anzuzeigen.

[12]
#0x8100

[14]

#0xEfE
#0x64

[18]

#0xE00

[30]
#0xc0a800cE
[34]
#0xcOas00cE
#0808
#0x8035
[32]
#0xcOas00cE
[42]
#0xc0a800c8
#65535

#0

Hinweis: Die Capture Filter Syntax ist dieselbe wie diejenige von TCPdump. Auf dem Internet finden
Sie viele weitere Details dazu, ein informativer Link ist auch www.gearbit.com

LEUTERT NetServices leutert@wireshark.ch Postfach
Phone +41 79 430 55 23 www.wireshark.ch CH-8058 ZUrich-Flughafen
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Neue TCP Window Scaling Optionen

www .wireshark.ch

Im Detail-Fenster wird neu die TCP Window Size sowohl ,,unscaled" als auch ,scaled" angezeigt

TCP Window Adj

54889 > http [SYN] Seq=1993240129

[SYN, ACK] Seq=32536
[ACK] Seq=1993240130

GET /wireshark/win32/wireshark-wi

[ACK] Seq=3253699290
of a reassembled PDU
of a reassembled PDU
[ACK] Seq=1993240954

f a reassembled PDU

Fare]l Cann_100233A40N0EA

Ff a reassembled PDU

0:11:95:b7:e0: 3e)
tech.com (69.4.231.5:

Seq: 1993240130, A«

File Edit View Go Capture Analyze | Statistics | Telephony Tools Internals Help
oW e BB % & D summay BE @aad @®msx| B
Protocol Hierarchy
Filter: @ Conversations t:ression... Clear Apply
Mo Time Source Address & Endpoints Protocol Info
1 0.000000 Client Packet Lengths... ch.com TCP
2 0.109874 media—2.cacsL‘IOGmpm TCP http > 54889
3 0.000092 Client = ch.com TCP 54889 > http
4 0.000371 Client Lonversation List * ch.com HTTP
50.120517 media-2.cace Endpoint List ' TCP http > 54889
6 0.003266 media-2.cace Service Response Time 4 TCP [TCP segment
7 0.002507 media-2.cace F—— R TCP [TCP segment
8 0.000047 Client - ch.com TCP 54889 = http
9 0.110797 media-2.cace—rDestinations.. e,
0 0.002491 media-2.cac I TCP Stream Graph » Round Trip Time Graph
A4 M AAARAT T2 et IP Addresses... Throughput Graph
< HTTP » Time-5Sequence Graph (Stevens)
Frame 4: BYB bytes on wir WLAM Traffic Time-5equence Graph (tcptrace)
# Ethernet II, Src: QuantaC AMCP... Window Scaling Graph
Internet Protocol Version Collectd... L0 e 0 9 I B -~ o %.c
= Transmission Control Prot BACHet » 14889), Dst Port: h 80),
Source port: 54889 (548 IP Protocol Types...
Destination port: http OMC-RPC Pregrams
[Strea.m index: o] UDP Multicast Streams
Sequence number: 199324 BOOTP-DHCP...
[Next sequence number: Ermpre
Acknowledgement number: I Flow Graph
Header length: 20 bytes e G

Window size value:

Flags:

0x18 (PSH, ACK)

16660

[Calculated window size:

[window size scaling factor:

66640]

4]

Checksum:

[SEQ/ACK analysis]
Hypertext Transfer Protocol

OxTO0fe [wvalidation disabled]

Die neue Grafik ,,Window Scaling Graph" zeigt den Verlauf der TCP Window Size

[l TCP Graph 10: TCP

Windowsize
[bytes]

200000 —

150000 —

100000 —

v

Window Scaling Graph

L# s
LA

3

10 15 20

30 35

LI L L L Y B B
25

45

Time [s]

Die Grafik zeigt die Ver&nderung
der TCP Window Size wdhrend einer

TCP Session.

Der Client variiert den Wert

zwischen ca.

60 KByte bis rund 240

KByte wahrend der TCP Session von
rund 45 Sekunden Dauer.

Der Window Scaling Faktor ist vier.
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Wireshark Certfified Network Analyst (WCNA)

Wimh"“u"'"’s"’/( Die Wireshark University unter Leitung der renommierten

WI R ES HARK® Laura Chappell hat den neuen WCNA lanciert. Der Titel soll

die Troubleshooting-Fahigkeit sowie das entsprechende
‘ E RTI FI E D Protokoll- und Wireshark Know-how unter Beweis stellen.
Dies kommt dem BedUrfnis der Netzwerkindustrie nach

NETWORK ANALYST immer mehr zertifiziertem Netzwerk Know-how entgegen.

Der Test kann sowohl weltweit in Testcentern der Firma Kryterion hittp://www.kryteriononline.com als
auch online am PC (mit Komerauberwachung) durchgefUuhrt werden.

WCNA besteht jedoch nicht nur aus einer einmaligen Prifung, sondern bietet auf Wunsch auch die
Méglichkeit, forflaufend Sessions und Prifungen zu absolvieren. Das entsprechende Programm
heisst Continuing Professional Education (CPE) und bietet die Moglichkeit, CPE-Kreditpunkte zu
sammeln.

Mehr Informationen Uber das umfangreiche Programm und die Schritte zur Zertifizierung finden Sie
unter: http://www.wiresharkiraining.com/certification

Der WCNA Test kostet US$ 299.

Erster Effahrungsbericht:

Pascal Deller und Rolf Leutert von Leutert NetServices haben im September 2010 unter den ersten in
Europa diesen Test erfolgreich absolviert, hier unsere Beurteilung:

Sehr detaillierte Kenntnisse von TCP Session Auf- und Abbau, Windows Size, Flags, Retransmission,
Sequence Numbers, Duplicate Acks, Zero Window usw. sind notwendig.

Auch Kenntnisse weiterer Protokolle wie ARP, IPv4, UDP, DHCP, ICMP, RTP, DNS, POP, SMTP, HTTP und
FTP werden verlangt. Einige Fragen beziehen sich auf Bereiche wie WLAN, VolIP und Security.

Im Bereich Wireshark werden gute Kenntnisse der zahlreichen Méglichkeiten vorausgesetzt. Die
Fragen betreffen Themen wie etwa Display und Capture Filter, Round-Trip Berechnungen, Coloring
Rules, Capture Options, Display Options, Profiles, Preferences usw.

Der Test kann insgesamt als recht anspruchsvoll beurteilt werden. Ohne gute Kenntnisse oder
entsprechende Vorbereitungen ist wohl kein erfolgreiches Absolvieren moglich.

Unsere TCP/IP-Kurse vermitteln Ihnen die notwendigen Grundlagen, und mit der entsprechenden
Anwendung in der Praxis sollten Sie jedoch gut gerUstet sein.

Im Weiteren wird von Laura Chappel Uber Internet ein ,,Exam Preparation Guide" angeboten, mehr
Informationen und Bestellung unter: http://www.wiresharkbook.com/epga/

LEUTERT NetServices leutert@wireshark.ch Postfach
Phone +41 79 430 55 23 www.wireshark.ch CH-8058 ZUrich-Flughafen
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Tipps, Tricks & Talks

IPvé6 entdecken mit Wireshark

Das grosse Interesse an unseren KurzeinfUhrungen von 'z bis 1 Tag, aber auch die Nachfrage nach
unseren praktischen IPvé Lab-Kursen zeigt: IPvé ist nun definitiv zum Thema geworden. Wé&hrend
kleinere Firmen sicher noch abwarten kénnen, werden IPvé-Kenntnisse von ISPs, Ger&teherstellern
und Netzwerkintegratoren in KUrze vorausgesetzt werden.

Die vorausgesagte jahrelange Koexistenz von IPv4- und IPvé-Netzen wird die Komplexitdt erhdhen
und den Betrieb, den Unterhalt und die Fehlersuche noch anspruchsvoller werden lassen.

Wireshark kann naturlich auch in diesem Bereich wertvolle UnterstUtzung leisten, sdmtliche Felder
des IPvé Headers werden bereits decodiert und dargestellf. Unterschiede bestehen jedoch nicht
nur im Profokoll, auch viele Prozesse wurden neu definiert; nachfolgend einige Screenshots aus
unserem IPvé-Kurs, welche einige der neue Abldufe zeigen.

Der Client erfragt den IPvé Network Prefix vom Router und bildet die IPvé Adresse selbst.

Frame #
1 Duplicate Address Detection after Link-Local autoconfiguration
2 Router Discovery
3 Router Advertisement and global address autoconfiguration
4 Neighbor Discovery (searching for Router MAC)
5 Neighbor Advertisement (reply from Router with MAC)
6 Duplicate Address Detection with acquired global address

1 IPV&_NeighborDiscovery_01.pcap - Wireshark

fle Edt Wew Go Captwe fAnalyes  Statistics  Help

Badee EEXZE A+saTi2 I BE Qa0 DR % B

Eiker: ¥  [Expression... Clear Apply

Mo, - Time PwE Source IPvi Destination Frotocol  Info
1 0. 000000 - ffoz2::1:ffeb:8532 IcMPvE  Nefghbor solicitation
2 0.000027 feB0::222:64ff:fabb:B8532 ffo2::2 ICMPYG Router solicitation
3 0. 002067 feB0::20b:fdff:feacici6l o2zl ICMPY6E Router advertisement
4 0.050906 TeB0::1222:04FF :Fe6h:8532 FH02::l:ffac:ici6l ICMPvE Neighbor solicitation
5 0.001425 TeB0: :20b:Tdff:feac:c561 FeB(: 222 :6417F :Febh:B532 ICMPY6  Neighbor advertisement
6 0.460367 - Ff02::1:Ff6b: 8532 IcMPvE  Neighbor solicitation
7 0.618343 ;gga::zzz:a :febb:8532 ffoz:1:ffacicsel IcMPvE  Nedghbgr solicitation

o 1A o Dl e EER AT Bt e 30D i Tty REIEN Lt A T Searhygmsdie—gnt

Quelle: Kurs ,IPvé Analyse mit Wireshark' von Leutert NetServices

Das beim IPv4 verwendete ARP Protokoll sowie Broadcast werden beim IPvé nicht mehr eingesetzt.
FUr die Suche nach der MAC Adresse einer Zielstation wird die ,,Neighbor Solicitation” verwendet.

LEUTERT NetServices leutert@wireshark.ch Postfach
Phone +41 79 430 55 23 www.wireshark.ch CH-8058 ZUrich-Flughafen



www .wireshark.ch

LEUTERT
Net ervices

Tunneling-Mechanismen werden wdhrend der Migration hdufig einsetzt werden, Sie ermoglichen
den Transport von IPvé6-Paketen Uber die bestehende IPv4-Infrastruktur. Wireshark kann die IPv4-
und IPvé-Adressen kombiniert darstellen. Ideal fur die Analyse von Tunnels.

Der Aufbau eines TEREDO Tunnels

TWG_TerMO_m
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

SO PEXEE AesaTL QA QM| WEmM % o

Filter: IZI Expression... Clear Apply

Mo. Time IPvd Source Address IPvd4 Destination Address IPvG Source Address IPv6 Destination Address Protocol  Info
1 0.000000 192.168.0.201 192.168.0.1 DNS Standard query A teredo.i
2 0.020750 192.168.0.1 192.168.0.201 DNS Standard query response C
370.867437 192.168.0.201 192.168.0.1 DNS Standard query A www.six.
4 0.023322 192.168.0.1 192.168.0.201 DNS Standard query response
50.001338 192.168.0.201 192.168.0.1 DNS Standard query AAAA www.S
6 0.004647 192.168.0.1 192.168.0.201 DNS Standard query response 2

7 0.015022 192.168.0.201 94.245.121.253 2001:0:5ef5:79fd:2801:1e22a02:2e0:3fe:100::6 Teredo Direct IPv6 Connectivity

8§ 0.076991 94.245.121.253 192.168.0.201 feB0::24ac:fa35:f%d:545c2001:0:5ef5:79fd: 2801 1PVE IPV6 no next header

9 59.981557 192.168.0.201 216.66.80.238 2001:0:5ef5:79fd:2801:1e2 feB0: : 24ac: fa35: f9ed: IPvE IPV6 no next header

10 0.020733 216.66.80.238 192.168.0.201 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd:2801ICMPv6 Echo (ping) reply id=0x7c

11 3.917426 192.168.0.201 216.66.80.238 2001:0:5ef5:79fd:2801:1e22a02:2e0:3fe:100::6 TCP 50592 > http [SYN] Seq=22

12 0.022013 216.66.80.238 192.168.0.201 2a02:2e0:3fe:100::6 2001:0:5ef5:79fd: 2801 TCP http > 50592 [SYN, ACK] &

13 0.000368 192.168.0.201 216.66.80.238 2001:0:5ef5:79fd:2801:1e22a02:2e0:3fe:100::6 TCP 50592 > http [ACK] Seq=22
0. 192.168.0.201 216.66.80.238 0:5ef5:79fd:2801:1e22a02:2e0:3fe:100::6 HTTIP GET / HTTP/1.1

4 n

® Frame 14: 492 bytes on wire (3936 bits), 492 bytes captured (3936 bits)
® Ethernet II, Src: QuantaCo_6d:6c:e0 (00:23:8b:6d:6c:ed), Dst: Avm_bb:cl:0b (00:1a:4f:bb:cl:0b)
@ Internet Protocol Version 4, Src: 192.168.0.201 (192.168.0.201), Dst: 216.66.80.238 (216.66.80.238)
® User Datagram Protocol, Src Port: 57812 (57812), Dst Port: 37070 (37070)
Teredo IPv6 over UDP tunneling
@ Internet Protocol Version 6, Src: 2001:0:5ef5:79fd:2801:1e2b:ach2:6c85 (2001:0:5ef5:79fd:2801:1e2b:ach2:6c85), Dst: 2a02:2e
® Transmission Control Protocol, Src Port: 50592 (50592), Dst Port: http (80), Seq: 2267219329, Ack: 1770655682, Len: 390
+ Hypertext Transfer Protocol

Quelle: Kurs ,IPvé6 Analyse mit Wireshark' von Leutert NetServices

Ping durch einen ISATAP Tunnel

il 17v6 Ping through ISATA
File Edit View Go Capture Analyze Statistics Telephoﬂ! Tools [Internals  Help

Bueee PEXEE AeE DT L Qaaf #68%x% 8

Filter: |z| Expression... Clear Apply
Mo, Time IPvd Source Address IPv4 Destination Address  IPvA Source Address IPvE Destination Address Protocel  Info
1 0.000000 192.168.20.100 192.168.30.199 o : ::5efe:c0a8: (ping) request id=0x0001]
2 0.000290 192.168.20.100 192.168.30.199 fe80::5efe:c0a8:1464 feB80::5efe:c0a8:1ec? ICMPv6 Echo (ping) request 1d=0x0001
3 0.000320 192.168.30.199 192.168.20.100 feB0::5efe:c0a8:1ec? fe80::5efe:c0a8:1464 ICMPve Echo (ping) reply id=0x0001,
4 0.000209 192.168.30.199 192.168.20.100 fe80::5efe:c0a8:1ec? fe80::5efe:c0a8:1464 ICMPv6 Echo (ping) reply 1d=0x0001,
51.002117 192.168.20.100 192.168.30.199 feB80::5efe:c0ad:1464 fe80::5efe:c0a8:1lec? ICMPv6 Echo (ping) request id=0x0001
6 0.000257 192.168.20.100 192.168.30.199 fe80::5efe:c0a8:1464 fe80::5efe:c0a8:1lec? ICMPv6 Echo (ping) request id=0x0001
7 0.000308 192.168.30.199 192.168.20.100 fe80::5efe:c0a8:1lec? fe80::5efe:c0a8:1464 ICMPv6 Echo (ping) reply 1d=0x0001,
8 0.000229 192.168.30.199 192.168.20.100 fe80::5efe:c0a8:lec? fe80::5efe:c0a8:1464 ICMPv6 Echo (ping) reply 1d=0x0001,
91.013203 192.168.20.100 192.168.30.199 feB80::5efe:c0a8:1464 fe80::5efe:c0a8:1ec? ICMPv6 Echo (ping) request id=0x0001
10 0.000273 192.168.20.100 192.168.30.199 feB80::5efe:c0a8:1464 feB0::5efe:c0a8:1ec? ICMPv6 Echo (ping) request id=0x0001
11 0.000307 192.168.30.199 192.168.20.100 feB80::5efe:c0a8:1ec? fe80::5efe:c0a8:1464 ICMPve Echo (ping) reply id=0x0001,
12 0.000231 192.168.30.199 192.168.20.100 fe80::5efe:c0ad:1lec? fe80::5efe:c0a8:1464 ICMPv6 Echo (ping) reply 1d=0x0001,
13 1.013145 192.168.20.100 192.168.30.199 feB80::5efe:c0ad:1464 fe80::5efe:c0a8:1lec? ICMPv6 Echo (ping) request id=0x0001
14 0.000312 192.168.20.100 192.168.30.199 feB80::5efe:c0ad:1464 fe80::5efe:c0a8:1lec?y ICMPv6 Echo (ping) request id=0x0001

=

m

# Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II (VLAN tagged), Src: HewlettP_6b:85:32 (00:22:64:6b:85:32), Dst: Cisco_ac:c5:60 (00:0b:fd:ac:c5:60)

® Internet Protocol Version 4, Src: 192.168.20.100 (192.168.20.100), Dst: 192.168.30.199 (192.168.30.199)

= Internet Protocol Version 6, Src: feB0::5efe:c0aB:1464 (fe80::5efe:c0aB:1464), Dst: feBO::5efe:c0a8:lec7 (fe80::5efe:claB:lec?)
# Internet Control Message Protocol vé

Quelle: Kurs ,IPvé Analyse mit Wireshark' von Leutert NetServices

Der ISATAP Tunnel verwendet eine IPvé ,Link Local Address”, diese enthdlt in den letzten 4 Bytes die
IPv4 Adresse (in HEX).
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Die nAchsten offentlichen Wireshark Kurse und Prasentationen

Gerne offerieren wir lhnen interne Kurse oder Tech-Sessions nach ihren Winschen zu den aufge-

fUhrten Themen.

Die komplette Liste aller 6ffentlichen Kurse finden Sie auf unserer Webseite
hitp://www.wireshark.ch/de/wireshark-kurse/oeffentliche-kurse

EinfOhrungskurse:

Net Analyse — Protokollanalyse mit Wireshark

Datum:
Ort:
Kurs-Details und Anmeldung bei

26.09.2011 -27.09.2011 (2 Tage)
Studerus, Schwerzenbach
Studerus

IPvé — Einstieg zum IPvé Protokoll

Datum:
Ort:
Kurs-Details und Anmeldung bei

WLAN — Analyse

Datum:
Ort:
Kurs-Details und Anmeldung bei

31.10.2011 (1 Tag)
Studerus, Schwerzenbach
Studerus

12.12.2011-13.12.2011 (2 Tage)
Studerus, Schwerzenbach
Studerus

Lab basierende Kurse

IPvé Workshop mit Wireshark

Datum:
Ort:
Kurs-Details und Anmeldung bei

19.09.2011 - 20.09.2011 (2 Tage)
Hochschule Rapperswil INS, Rapperswil
Hochschule Rapperswil

LEUTERT NetServices
Phone +41 79 430 55 23
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VolP Protokollvertiefung mit Wireshark

Datum: 17.10.2011 -18.10.2011 (2 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

WLAN Netzwerkanalyse mit Wireshark und AirPcap

Datum: 05.12.2011 -07.12.2011 (3 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

TCP/IP Netzwerkanalyse mit Wireshark

Datum: 21.11.2010 - 23.11.2010 (3 Tage)
Ort: Hochschule Rapperswil INS, Rapperswil
Kurs-Details und Anmeldung bei Hochschule Rapperswil

Es freut uns, Sie in einem unserer Kurse zu begrissen.

Besten Dank fUr Ihr Interesse
Mit freundlichen GrUssen Rolf Leutert
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