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Dieser Wireshark Newsletter von Leutert NetServices informiert Sie regelmassig in Kirze tber wichtige
Neuerungen im Zusammenhan g mit dem fihrenden Open Source Analyser Wireshark und dem
Monitoring & Reporting Tool CACE PILOT .

Schlagzeilen:

T Bericht zum SHARKFEST®18.9unii2009 Kal i forni en 15,
T WIRESHARK Versionen 1.06/1.0.7/1.0.8/1.2.1

Neue Funktionen wie GeolP zum  weltweiten Lokalisieren von IP -Adressen

Neu: WiFiPILOT ein Subset von Pilot fir WLAN Reporting

Tipps, Tricks& Talks: Nachtrag zu m Thema:

Wiewi r d MLAMNTago im Ethernet Driver und Wireshark aktiviert ?

1 Hinweise: Daten nachster Wireshark Kurse und Prasentationen
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Bericht zum SHARKFEST®18.9unii2009 Kal i fornien 15.

Zum zweiten Mal fand am  15. 8 18. Juni 2009
in lockerem, aber sehr lehrreichem Ambiente
die Wireshark User & Developer Konferenz
statt. Diesmal im Campus der renommierten
Stanford University, im Silcon Valley. Mit dem
Event verbindet CACE Technologies , die
Tragerfirma von Wireshark, verschiedene Ziele:
Durch den Einsatz von Wireshark will sie
vertieftes Protokoll -Know -how vermitteln, mit
dem Analyser verwandte Produkte vorstellen
und gemeinsam mit Entwicklern wie Usern
neue Funktionen und kunftige Weiterent -
wicklungen defini eren.

e s Ssond
Stanford University, California

Themen im Bereich Netzwerk -Monitoring und -Analyse wurden in verschiedenen Learning Tracks fur
Entwickler, Einsteiger und Fortgeschrittene diskutiert. Die dort vorgestellten Neuentwicklungen
konzentri eren sich auf die Bereiche WLAN, VoIP, Security und Highspeed analyse bis 10 GBit/s.

Alle Prasentationen konnen unter http://www.cacetech.com/sharkfest.09/ heruntergeladen
werden. Ich prasentierte die Session: aBU-5 (Leutert) Analyzing WLANSs with Wireshark & AirPcap 0

a Benutzer, Entwickler und Core Designer in
einer Runde; ganz rechts, Gerald Combs |,
Urentwickler von Ethereal/ Wireshark

Im Gegen satz zu anderen Firmen, welche i hre
Core Entwickler még lichst abschirmen, finden
hier Diskussionen Uber Anregungen, Winsche
und Verbe sserungsvorschlage in zwanglosem
Rahmen statt. Solche Sessions und der direkte
Kontakt zu den Benutzer n tragen dazu bei, die
Position von Wireshark als das erfolgreichste
Analyse tool weiter zu festigen.
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Neue Featu res der Wireshark Version en 1.06/ 1.0.7/1.0.8 und 1. 2.1

Die drei Versionen 1.0.6/ 1.0.7 /108 ent hal
Situationen und erweitern das Dekodieren von

t en

www.wireshark.ch

Die Version 1.2.0

respektive 1.2.1 enthélt zah Ireiche neue Funktionen, die wichtigsten werden hier vorgestellt:

Neue Wireshark Startup Seite

4’ The Wireshark Network Analyzer
Eile Edit View Go Capture Analyze Statistics Telephony Iools Help
Bdsee DEXRE QAesnFL Qe an @DmRl 8

Filter: + Expression.. Clear Apply

i The World's Most Popular Network Protocol Analyzer

= Interface List

Live list of the capture interfaces (counts incoming packets)

=) Open

Open a previously captured file
Start capture on interface:
2] Microsoft

E MS Tunnel Interface Driver
| Realtek RTL8168C/8111C PCI-E Gigabit Ethemet ...

Open Recent:

C\Users\Vista User\Desktop\No Internet.pcap (34 KB)
G:\1 Wireshark\3 Tra ... s\Trace Files WLAN\WLAN No Connection_01.pcap (15 KB)
G:\1 Wireshark\3 Trace Files\Trace Files WLAN\dummy1.pcap (41 KB)

Capture Options G:\1 Wireshark\3 Trace Files\Trace Files WLAN\WLAN Data_0l.pcap (43 KB)
Seris EEmE T GEETE TS G:\1 Wireshark\3 Tra ... s\Trace Files WLAN\WLAN No Connection_02.pcap (50 KB)
reshark\IPv6 .. \Tracefiles\IPV6_Teredo_www.six.heise.de.pcap [not found]
_ reshark! ._Ping_through Teredo_tunnel with IPv4DNS.peap [nat found

6 Original\Tracefiles\ping 1.pcap [not found]
60 al\Tra A\ v 4 pcao [ 1
How to Capture 6 Original\Tracefiles\teredo dummy 4.pcap [not found]

Step by step to a successful capture setup

reshark\IPv6 Original\Tracefiles\teredo dummy 3.pcap [not found]

Sample Captures

A rich assortment of example capture files on the wiki

Network Media

specific information for capturing on: Ethernet, WLAN, ...

o Website

Visit the project's website

s User's Guide

The User's Guide (local version, if installed)

1

Security

‘Work with Wireshark as securely as possible

4 | LLIJ

¢ Ready to load or capture No Packets
e ™

Profile: Default

Ein wenig gewdhnungsbedirftig, aber nach kurzer

Einstiegseite von Wireshark. Rechnung getragen wurde hier vor

Zeit sehr praktisch prasentiert sich die neue
allem den zahlreichen
Gelegenheitsbenutzern von Wireshark; sind doch die wichtigsten Funktionen wie

vor wi e g dehebenfeiBigegCraghi x e s 8
bestehenden Pro tokollen.

Al nt er f aAdd slti s
of previousl!l y undemigeu Lirkslzu Helpldieskt Gon dieser Seit e wahlbar.

Der Capture Vorgang
Fur alle welche Wireshark nach wie vo

sich jedoch nichts geandert.

Neu wird Wireshark mit

eingestellten Kolonnen -Breiten aufgestartet.

Windows Vista beim Verwenden von verschiedenen Profilen festgestellt.
Bug Report existiert, werde ich einen eréffnen

entsprechenden
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kann di

r Uber die Icons oder Pull

dem zuletzt verwendeten

leutert@wireshark .ch
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rekt durch Anklicken eines

-Down -Menus bedienen wollen hat
AConfigurat i ond deRr pufetztl e 6

Einige Probleme (Crashes) habe ich jedoch unter
Falls nicht bereits ein

Steigstrasse 28
CH-8307 Effretikon



www.wireshark.ch

LEUTERT
Net ervices

Display Filter autocomplete

%' (Untitled) - Wireshark
Eile Edit View Go Capture Analyze Statistics Telephony Tools Help
BN BEXRE A++9T2 (BB QaQD E$0M % O

Filter: ad v Expression.. Clear Apply

No. arcnet Destination Protocol
L VD £t D e LY o D niir
j emgeimnag 192.168. 0. 204 TCP
2l arp 63.245.209.93 TCP
2 63.245.209.93 HTTP
g arnet 192.168.0.204 TCP
2 192.168.0.204 HTTP
27 15.080029 192.168.0.204 192.168.0.1 DNS
28 15.091180 192.168.0.1 192.168.0.204 DNS
29 15.095522 192.168.0.204 212.243.223.171 TCP
30 15.102708 212.243.223.171 192.168.0.204 TCP
31 15.102829 192.168.0.204 21224352230 TCP
32 15.103244 192.168.0.204 212.243.223.171 HTTP
33 15.117218 21252435223 3TX 192.168.0.204 TCP

< L

# Frame 408 (95 bytes on wire, 95 bytes captured)

# Ethernet II, Src: HewlettP_85:57:b0 (00:17:08:85:57:b0), Dst: QuantaCo_6d:6c:e0
# Internet Protocol, Src: 192.168.0.60 (192.168.0.60), Dst: 192.168.0.204 (192.168
# User Datagram Protocol, Src Port: snmp (161), Dst Port: 59398 (59398)

Diese Funktion erle ichtert die Eingabe von Display -Filtern durch Anbieten aller Eingabemdéglich -

keiten, welche mit den bereits eingegeben en Buchstaben oder Zahlen (im  Beispiel ar) noch zur
Verfigung stehen (bekannt z.B. von Google). Durch Doppelklick auf eine der angebotenen
Méglichkeiten wird diese als Filter - ri ng ¢bernommen und mit AApplyd akt

Erweiterte Konfigurationsmdaglichkeiten mit rechtem Mausklick

Bxpand Sublrees STt
File Edit View Go Capture Analyze Statistics Telephony Tools H¢  Expand All
BEeee DEXEE Qe saTL(E[E Colrseal
Filter: ~ Expressio Apply s Filter 4
Prepare a Filter 4
No.. Time Source Destination Colorize with Filter y ol Info .;‘
1 0.000000 Cisco_f9:6c:84 5panning  pgiow TCP Stream Conf. Root = 32768/1/00:1c:0e:T9:6cC:8
2 2.005083 Cisco_f9:6c:84 Spanning Conf. Root = 32768/1/00:1c:0e:f9:6c:8!
3.3.437225 QuantaCo_6d:6c:e0 Broadcas Follow UDP Stream who has 192.168.0.1? Tell 192.168.0.
4 3.437671 D-Link_b7:e0:3e QuantaCc  Follow SSL Stream 192.168.0.1 is at 00:11:95:b7:e0:3e
5 3.437683 192.168.0.204 192.168. Standard query A www.google.cl
6 3.446864 192.168.0.204 67.228.1 Copy > 51146 > http [SYN] Seq=0 Win=8192 Len:
7 3.456310 192.168.0.1 192.168. Export Selected Packet Bytes... Standard query response CNAME www.goo
8 3.457548 192.168.0.204 209.85.1 51148 > http [SYN] Seq=0 Win=8192 Len:
9 3.458452 192.168.0.204 195.186. @ Wiki Protocol Page 51150 > http [SYN] Seq=0 Win=8192 Len:
103.469091  192.168.0.204_ 82:195.2 & Fiter Field Reference 51152 > http [SYN] Seq=0 Win-8102 Len -
«| Protocol Preferences » | % Internet Protocol Preferences.. r
Frﬁme D (3] BEEs GT0 TiFe g;_gyfe[s] ng’f;;‘?gg_ﬁd_ 3¢ Decode As. v Decode IPv4 TOS field as DiffServ field
t t Qa 1820 (9216 " « Disable Protocol... v Reassemble fragmented IP datagrams Q
User Datagram Protocol, Src Port: 54656 (54656), | BesolveName ¥ SREIP A [ [Eieed iEE
Domain Name System (query) Go to Corresponding Packet Validate the IP checksum if possible

Support packet-capture from IP TSO-enabled hardware
v Enable GeolP lookups

Durch Anwéahlen z.B. des IP Headers mit der rechten Maus taste im APakoknertunt®@der ai | 6
Position AProtocol Preferences®é in einem neuen Fenst
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Zum Beispiel kann auf diese Weise schnell und einfach die Inter pretation des ATOS Feldes in die
AiffServé Darstellung umgeschaltet werden.

Geographische Darstellung von  IP-Adressen

Die spektakularste Zusatzfunktion ist sicher die neue Mdglichkeit, IP-Adressen direkt aus einem
Wireshark Capture F ile heraus im Browse r geographisch darzustellen.

Durch Anklicken einer Markierung werden neben der IP  -Adresse zusétzliche Informationen wie
Autonomous System Numbers (AS), Land und Stadt eingeblendet

Als Basis dienen die offentlich  zugénglichen
Informationen Ube r IP-Adressen -Eintrage und
als Hintergrund der Darstellung wird die
kostenlose Karte OpenStreetMap verwendet.

a Durch Einzoomen in die Karte l&sst sich eine
IP Adresse im Stadtplan lokalisieren, nur mit
den Umlauten klappt es noch nicht perfekt.
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